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电力通信集成监控系统网络改造实践 

俞  浩 

（泰州供电公司，江苏 泰州 225300） 

 

摘  要：为了保证电力通信网络的安全健康运行，通信监控系统得到了广泛的应用，本文通过介绍在泰州电力

通信集成监控系统推广建设过程中，对该系统原有网络架构的改造实践，分析了系统的网络安全设计以及为提

高网络安全的解决方案。通过具体实施方案阐述了访问控制列表、正向隔离装置、防火墙在该系统中的应用。 
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0 引言 

为保证电力通信网的安全可靠运行，泰州供电

公司于2010年整合了原有的动力环境监控、传输网

监控、资源管理等多个专业应用子系统，在此基础

上推广建设了通信集成监控系统，实现了通信资源

的共享，为通信网运行维护提供一个信息支撑综合

技术平台。由于整合的各个子系统分属于电力安全

防护二区、三区内不同区域，对数据流的传输控制

有着严格的要求，因此整合过程中对原有网络架构

进行了设计改造，通过采取访问控制列表、正向隔

离装置、防火墙等网络安全工具，实现不同区域间

及区域内的网络访问控制，确保网络安全。 

1 改造前网络概况 

在开展通信集成监控系统推广工作前，泰州通

信动力环境监控、传输网监控、通信资源管理等专

业应用虽然分属于不同的系统，但在网络结构上均

连接于同一内部网络，结构如图1所示。 

 

图1 改造前监控系统网络结构 

图1中在采集服务器上配置多块网卡，分别与华

为网管交换机、中兴网管交换机及监控系统交换机

互联，采集服务区从中兴、华为网管通过CORBA

接口采集网管实时信息后，通过监控系统交换机转

送至数据服务器；应用服务器通过监控系统交换机

互联的2M/FE等通道与各个监控分站、主站终端服

务器互联，接入主站及监控分站的动力环境告警信

息。由于网络所有连接均依赖于同一台二层交换机，

采用的是二层网络结构，因而不具备安全防护能力，

且无法抵御网络风暴，不满足电力安全防护的要求。

同样由于未配置防火墙，未能实现与省公司的互联。 

2 网络域划分设计 

 
图2 网络域划分结构 

为提高通信监控系统的网络安全防护水平，在

通信集成监控系统推广建设过程中，根据《电力二

次系统安全防护规定》中安全防护相关原则，对监
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控系统的网络结构进行了设计、改造，对各个专业

应用子系统进行区域划分，将传输网监控子系统、

动力环境监控子系统划入二区，将通信资源管理子

系统划入三区，二区、三区之间使用正向隔离装置

进行物理隔离，二区内的不同子系统之间使用访问

控制列表(ACL)进行数据访问控制，同时在三区内

增加防火墙，实现与省公司的互联。网络域划分结

构如图2所示。 

3 二区网络安全改造 

3.1 二区网络控制要求 

通信集成监控系统二区内部署了动力环境监

控、传输网监控等多个应用子系统，根据各个子系

统的业务需求，这些子系统内部、子系统之间以及

子系统与三区应用服务器之间对数据的传递存在着

一定的访问控制要求，具体要求如下：  

①只允许动力环境监控数据单向传送给三区资

源管理应用服务器； 

②只允许传输网监控子系统内采集服务器数据

单向传送给三区资源管理应用服务器； 

③只允许传输网监控子系统内中兴、华为网管

和采集服务器双向通信。 

3.2 访问控制列表安全解决方案 

访问控制列表(Access Control List,ACL)是一系

列指令的列表，用来告诉路由器(或三层交换机)哪

些数据可以接收、哪些数据需要拒绝，由于访问控

制列表应用于网络设备时，能有效地限制网络流量，

拒绝外部用户对网络的非法访问，因此在二区内部，

可使用访问控制列表实现网络安全要求[1]。 

根据各个业务应用子系统的数据控制要求，可

在二区部署一台三层交换机，交换机上共配置6个

vlan，如表1所示。 

表1 二区三层交换机vlan配置 

vlan序号 vlan名称 端口 说明 

7 caiji fa0/45-46 用于与采集服务器互联 

8 laojiankong fa0/7-20 用于互联监控分站 

10 geli fa0/47-48 用于互联正向隔离装置 

11 huawei fa0/3-4 互联华为网管 

12 zhongxing  fa0/5-6 互联中兴网关 

在特定vlan的in方向，可配置访问控制列表，控

制特定数据流传输。如在vlan12的in方向，配置ACL 

101，实现只允许vlan28(中兴网管)去往vlan7(采集服

务器)的数据包通过，配置语句如下： 

access-list 101 permit ip 192.112.1.0 0.0.0.255  

192.168.26.0 0.0.0.255 

access-list 101 deny   ip any any 

int vlan 12 

ip access-group 101 in 

4 二三区物理隔离 

4.1 物理隔离的必要性及依据 

在物理隔离技术出现之前，针对网络的信息安

全可采取配置防火墙、进行入侵检测等措施，由于

此类技术的保护是一种逻辑保护，对于逻辑实体而

言容易被操纵。因此必须有一道绝对安全的大门，

保证内网的信息不被泄露和破坏，这就是物理隔离

所起的作用。 

物理隔离是指内部网不直接或间接地连接外部

网络，保护电力系统网络的路由器、工作站、网络

服务器等硬件实体和通信链路免受自然灾害、人为

破坏和恶意攻击。根据电力系统安全防护相关规定

的要求，在安全区I/II与安全区III/IV之间必须进行

物理隔离，实现最高的安全防护强度，这也是安全

区I/II横向防护的要点[2]。 

4.2 二三区物理隔离改造方案 

为实现安全区I/II与安全区III/IV之间的物理隔

离，可在二区交换机与三区交换机间配置正向隔离

装置一台，实现安全区I/II到安全区III/IV的单向数

据传输。 

由于正向隔离装置采用综合过滤技术，需预先

设定规则检查数据包以决定哪些数据包允许通过。

当隔离装置收到数据包后，将检查包头中的协议类

型、源IP地址、目的IP地址、源端口号、目的端口

号、源MAC地址、目的MAC地址等信息，再与设

定的规则逐条匹配，以决定是否允许数据包通过。 

根据通信监控系统各个业务应用子系统的数

据控制要求，决定安全区I/II到安全区III/IV的数据

控制目标如表2所示。 

表2 安全区I/II至安全区III/IV数据控制目标 

序号 数据控制目标 

1 II区协议处理机1到III区应用服务器的单向UDP数据传送 

2 II区协议处理机2到III区应用服务器的单向UDP数据传送 

3 II区协议处理机3到III区应用服务器的单向UDP数据传送 

4 II区协议处理机4到III区应用服务器的单向UDP数据传送 

5 II区采集服务器到III区数据服务器的单向TCP数据传送 

根据以上数据控制目标，需在正向隔离装置上
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图3中，同一区域内的各个子系统，如二区内传

输网监控、动力环境监控等通过三层交换机上的

ACL实现访问控制，不同区域间则通过正向隔离装

置实现物理隔离，与省公司网络间又加装了硬件防

火墙，从而确保了网络自身及内部各个子系统的运

行安全。 

配置5条匹配规则，如表3所示。 

表3 正向隔离装置配置规则 

规则名称 内网侧配置 外网侧配置 协议 

fep20 

IP:192.168.9.* 

MAC:F4ACC17D0D43 

虚拟IP: 172.23.206.* 

IP:172.23.206.* 

MAC:000000000000 

虚拟IP:192.168.17.* 

UDP 

fep21 

IP:192.168.9.* 

MAC:F4ACC17D0D43 

虚拟IP: 172.23.206.* 

IP:172.23.206.* 

MAC:000000000000 

虚拟IP:192.168.17.* 

UDP 

...    

6 结束语 

在泰州电力通信集成监控推广建设过程中，通

过对网络域进行细化划分，以及在不同区域间安装

物理隔离装置，在不同子系统间配置访问控制列表，

在省市公司三区网络间配置防火墙确保网络自身安

全，从而实现了不同区域、不同子系统间的数据访

问控制，优化了网络体系架构，降低了安全风险，

提高了通信管理网络的安全管理水平，从而提高通

信监控网络的运行管理效率，提高了运行维护水平

和服务质量。 

通过在二三区之间配置正向隔离装置，实现了

II区协议处理机到III区应用服务器的单向UDP数据

传送，以及II区采集服务器到III区数据服务器的单

向TCP数据传送。 

5 互联省公司 

防火墙是设置在内部网络与外部网络之间的一

道屏障，用于控制出入两个网络之间的数据流，具

备很强的抗攻击能力和审计、报警功能[3]。  
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6 改造后网络架构 
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改造完成后的通信集成监控系统网络架构如图

3所示。 

 

图3 改造后监控系统网络结构 
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